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 Infrastructure à clé publique de RBC

Règles et guide d’exploitation


1. TERMES DÉFINIS

Certains termes non définis dans les présentes s'entendent au sens qui leur est donné dans la convention de délivrance de certificats numériques.

2. ACCEPTATION D'UN CERTIFICAT NUMÉRIQUE

À l'acceptation d'une demande d'enregistrement d'un certificat numérique, RBC envoie au titulaire désigné du certificat un message par courriel contenant les instructions pour la création du certificat numérique. À la création d'un certificat numérique, le client est réputé avoir accepté le certificat numérique et avoir confirmé au moment de l'acceptation et pendant toute la validité du certificat que :

•
chaque signature numérique créée à l'aide de la clé privée de signature correspondant à la clé publique de vérification de signature inscrite dans le certificat numérique est la signature numérique du titulaire désigné du certificat et que le certificat numérique a été accepté et est opérationnel (non expiré ou révoqué) au moment de la création de la signature numérique ;

•
les renseignements fournis à RBC relativement à l'émission, à la gestion, à la mise à jour ou à la révocation d'un certificat numérique pour le titulaire désigné sont complets et exacts, et tout changement de ces renseignements sera communiqué dans les plus brefs délais à RBC ;

•
nul autre que le titulaire désigné du certificat n'aura accès à ses clés privées, dont il est responsable ;

•
aucune personne non autorisée n'a ni n'aura accès aux clés privées ou au mot de passe d'un titulaire désigné de certificat ;

•
si un certificat numérique est délivré pour un dispositif, une application ou une adresse de courriel générique appartenant à tout un service ou un groupe d'une entreprise, le client doit désigner une personne responsable au premier chef du certificat numérique et veiller à ce que RBC soit informé immédiatement si la personne ainsi désignée n'est plus responsable du dispositif, de l'application ou de l'adresse de courriel générique ; et

•
RBC sera avisé si la relation du client avec le titulaire désigné a changé de sorte que le certificat numérique soit révoqué ou mis à jour ou, s'il y a un changement des renseignements concernant le titulaire désigné ou de son autorisation d'agir au nom du client.

3. GESTIONNAIRE D'IDENTITÉ

Le client peut charger une ou plusieurs personnes de la fonction de gestionnaire d'identité pour les besoins suivants :

•
faciliter l'enregistrement de nouveaux titulaires désignés de certificat ;

•
vérifier l'identité de chaque titulaire désigné d'un certificat potentiel et son pouvoir d'obtenir un certificat numérique de RBC pour exercer une fonction au nom du client ;

•
transmettre les renseignements relatifs à la demande à RBC par le logiciel fourni ou sur des formulaires sur papier ou électroniques fournis par RBC ;

•
fournir les données d'initialisation pour l'échange de clé en ligne et la création de certificat numérique ;

•
assurer que les membres de la haute direction autorisés signent la convention avec le titulaire désigné d'un certificat ; et

•
informer les titulaires désignés de certificats de leurs droits, privilèges et obligations se rapportant à l'utilisation de toute clé ICP, de tout certificat numérique, de tout matériel ou logiciel fournis par RBC et des procédures de RBC concernant l'expiration, la révocation et le renouvellement des clés et des certificats numériques.

Si un gestionnaire d’identité est nommé, celui-ci doit, avant d'obtenir son certificat numérique de RBC, signer une convention avec le titulaire désigné d'un certificat de RBC et s'engager à se conformer à toutes les conditions générales exposées dans cette convention.

4. SÉCURITÉ

Le client est seul responsable de la sécurité et de l'utilisation à bon escient de la ou des clés privées et du ou des mots de passe du titulaire désigné d'un certificat. Il reconnaît que le client, et non RBC, est exclusivement responsable de la protection de la ou des clés privées et du ou des mots de passe du titulaire désigné d'un certificat contre toute atteinte, perte, divulgation, modification ou utilisation non autorisée. L'obligation du client de veiller à la sécurité de la clé privée du titulaire désigné d'un certificat restera en vigueur après l'expiration ou la révocation du certificat numérique.

5. DURÉE

Chaque certificat de chiffrement et certificat de signature est attribué pour une durée indiquée dans le certificat approprié et expire à la fin de cette durée.

Si le certificat de chiffrement ou le certificat de signature est défini pour un renouvellement manuel, le gestionnaire d'identité peut demander son renouvellement pendant les trois mois précédant l'expiration du certificat, sous réserve que le certificat numérique n'ait pas été révoqué.

Si le certificat de chiffrement ou le certificat de signature est défini pour un renouvellement automatique, RBC prendra toujours l'initiative du processus de renouvellement.

6. CONFIDENTIALITÉ

Les clés ne seront pas divulguées sans le consentement préalable du client, à moins d'une autorisation ou d'une obligation prévue par la loi. RBC gardera une copie de secours des clés privées de déchiffrement.

7. MODIFICATIONS

À l'occasion, RBC peut modifier les conditions générales de ces Règles et guide d’exploitation en (i) envoyant un préavis écrit par la poste au client à la dernière adresse figurant dans les dossiers de RBC ou (ii) en envoyant un avis électronique au client à l'adresse de courriel figurant dans les dossiers de RBC, au moins 5 jours avant la date d'entrée en vigueur de ce ou de ces changements indiqués dans l'avis ou (iii) en affichant ces modifications sur le site www.rbc.com/cert-numerique que le client est invité à consulter mensuellement. Nonobstant ce qui précède, les modifications affichées sur le site n'entreront en vigueur que 30 jours après la date d'affichage.

8. RÉSILIATION

À l'expiration ou à la révocation du ou des certificats numériques émis en vertu de la présente convention ou à la résiliation de la présente convention, le client doit faire cesser l'utilisation de tous les certificats numériques et les 

faire retirer des dispositifs et des logiciels dans lesquels ils ont été installés. Les parties peuvent chacune résilier à leur gré cette convention par un avis signifié à l'autre partie et, advenant une telle résiliation, le ou les certificats numériques délivrés au titulaire désigné en vertu de la présente convention sont révoqués.

9. RECOURS À UN TIERS

RBC peut faire appel à tout tiers pour fournir des services dans le cadre de cette convention.

10. CONVENTION AVEC LE TITULAIRE DÉSIGNÉ D'UN CERTIFICAT

Les conditions générales régissant l’utilisation de certificats numériques sont énoncées dans la convention avec le titulaire désigné d'un certificat.

mc Marque de commerce de la Banque Royale du Canada
PAGE  
3
Rev April 2003


